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ABSTRACT

This study is intended to determine the cybercrime challenges faced by the fintech industry as well as
anticipatory actions in the form of cybersecurity to overcome these challenges. This study employs a systematic
literature review method from various articles discussing cybercrime and cybersecurity in fintech that were published
in reputable online databases. The findings indicate that cybercrime problems in fintech consist of cybercrime
regulations that are not strict, data and information theft, and intellectual property theft in which impacting on the
reputation of fintech. Cybersecurity as an attempt to tackle cybercrime in fintech can be performed through proactive
action, strengthening regulations, and establishing a reliable cybersecurity framework or procedure. The implications
of this research are as an additional reference for academics, practitioners, regulators, and fintech actors related to
the fast pace development of cybercrime and cybersecurity in fintech. The limitation of this study is that it only provides
an overview and elaborate the results of prior studies instead of provide a further analysis of the relationship between
the articles discussed. Recommendations for further research are to increase the scope of the articles studied or apply
other literature review methods or conduct empirical research to confirm the results of this study.

Keywords: Cybercrime, cybersecurity, financial technology, fintech regulation, intellectual property theft.

ABSTRAK

Penelitian ini bertujuan untuk mengetahui tantangan cybercrime yang dihadapi industri fintech serta tindakan
antisipasi berupa cybersecurity untuk menanggulangi tantangan tersebut. Penelitian ini menggunakan metode tinjauan
pustaka sistematis dari berbagai artikel yang membahas cybercrime dan cybersecurity pada fintech yang dipublikasikan
pada database online bereputasi. Hasil penelitian menunjukkan bahwa masalah cybercrime pada fintech meliputi
regulasi cybercrime yang belum kuat, pencurian data dan informasi serta pencurian kekayaan intelektual sehingga
memberikan dampak pada reputasi fintech. Cybersecurity untuk menanggulangi cybercrime pada fintech dapat melalui
tindakan proaktif, penguatan regulasi dan pembentukan kerangka kerja atau prosedur cybersecuriy yang handal.
Implikasi penelitian ini sebagai tambahan referensi bagi akademisi, praktisi, regulator dan pelaku fintech terkait
perkembangan cybercrime dan cybersecurity pada fintech. Keterbatasan penelitian ini sebatas memberikan gambaran
dan elaborasi dari hasil penelitian dari masing-masing artikel yang dipilih, namun tidak memberikan analisis lanjutan
mengenai keterkaitan antar artikel yang dibahas. Rekomendasi penelitian selanjutnya dapat menambah ruang lingkup
artikel yang diteliti atau menerapkan metode tinjauan pustaka lain atau melakukan penelitian empiris untuk
mengkonfirmasi hasil penelitian ini.

Kata kunci: Cybercrime, cybersecurity, financial technology, regulasi fintech, pencurian kekayaan intelektual.
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PENDAHULUAN

Teknologi informasi yang meningkat pesat menyebabkan perubahan sosial, ekonomi dan
budaya yang sangat signifikan (Fahlevi et al., 2019) serta memberikan manfaat dan dampak yang
sama besar bergantung dari pengguna dari teknologi informasi tersebut (Deb, 2014; Riskiyadi,
2020). Manfaat positif yang dapat diperoleh dari teknologi informasi adalah memudahkan
individu atau kelompok dalam melakukan aktifitasnya, sedangkan dampak negatif timbul karena
penyalahgunaan teknologi oleh individu atau kelompok untuk tindakan kejahatan dunia maya
(cybercrime) yang dapat merugikan orang lain (Gani, 2018).

Kemajuan teknologi yang semakin pesat juga diiringi dengan sistem keamanan yang
semakin meningkat sebagai respon dari tindakan cybercrime yang semakin meningkat drastis
(Peters et al., 2018). Akibatnya pelaku cybercrime selalu lebih aktif dan cepat membuat terobosan
baru terhadap sistem keamanan yang dibentuk oleh anti cybercrime atau lebih dikenal dengan
keamanan siber (cybersecurity). Kondisi yang sangat menghawatirkan terjadi apabila pelaku
cybercrime adalah ahli juga dalam tindakan anti cybercrime, sehingga modus baru cybercrime
sulit untuk dideteksi dan dipecahkan dengan cybersecurity. Serangan cybercrime yang terus
berkembang pesat tetapi cybersecurity yang stagnan merupakan masalah yang harus segera
dipecahkan (Corbet & Gurdgiev, 2017).

Kerugian dari cybercrime sulit untuk diperkirakan dan diverifikasi sebab disamping
kerugian finansial, kerugian lain akibat rusak, hilang atau bocornya data privat menyebabkan
turunnya reputasi suatu perusahaan (B. Shekar & Prabha, 2020). Akibat serangan cybercrime
seluruh negara di dunia terdampak, khususnya bagi negara yang masih tahap berkembang dalam
bidang teknologi informasi dan komunikasi yang ditandai dengan tingkat cybercrime yang
meningkat drastis (Kshetri, 2019). Langkah antisipasi harus ditetapkan oleh pemerintah untuk
menangkal cybercrime diaksud dengan menetapkan dan menerapkan regulasi tentang kejahatan
cybercrime dan mendorong pihak swasta untuk ikut berkontribusi dalam memerangi cybercrime
dengan memperkuat cybersecurity (Falco, 2019; Kshetri, 2019; Sunkpho et al., 2018). Terobosan
lain yang dapat ditempuh untuk menekan cybercrime, dengan memberikan pendidikan etika
dalam memanfaatkan teknologi informasi bagi para generasi muda (Danuri & Suharnawi, 2017)
atau dengan merancang cybersecurity yang handal (Chang, 2017; Joveda et al., 2019).

Perkembangan teknologi informasi dan komunikasi melahirkan banyak terobosan, salah
satunya teknologi keuangan (fintech) (Lee & Jae, 2018; Sangwan et al., 2019) yang berkembang
untuk teknologi pembayaran, transfer dana, remitansi atau transfer dana dari luar negeri, lending
atau pinjaman, crowdfunding atau urun dana, intermediasi atau perantara keuangan, investasi
ritel, perencanaan keuangan, riset keuangan dan jasa keuangan lainnya (Das, 2019; Suryono et
al., 2020). Hadirnya fintech dapat diterima dengan baik oleh masyarakat, sebab fintech mampu
berevolusi menjadi sarana yang ampuh dalam memberikan efektifitas dan efisiensi (Kou, 2019)
sesuai dengan kebiasaan dan gaya hidup masyarakat (M. C. Shekar & Kumaran, 2019; Wang,
2021). Meskipun di sisi lain, keberadan fintech juga memberikan ancaman serius terhadap
keberlangsungan lembaga keuangan, perbankan dan asuransi yang masih berkembang secara
konvesional (Broby, 2021; Scheau, 2017). Perkembangan fintech juga terus menjadi topik yang
populer diberitakan media (Zavolokina et al., 2016) serta peningkatan yang drastis setiap
tahunnya di sisi penelitian sejak awal kemunculannya (Kou, 2019).

Fintech yang berkembang pesat bukan tidak memiliki risiko dalam penerapannya. Risiko
yang dihadapi fintech berupa risiko teknologi dan risiko bisnis yang berbeda-beda tergantung dari
karateristik masing-masing fintech (Namchoochai et al., 2020; Suryono et al., 2020). Risiko
finansial dan risiko teknologi dari fintech meliputi risiko diversifikasi, risiko ditransfer, risiko
dikendalikan dan risiko didanai (Rahmanto & Nasrulloh, 2019) dengan risiko teknologi
merupakan tantangan terbesar dari fintech. Risiko teknologi berkenaan dengan risiko keamanan
data akibat tindakan cybercrime (Singh & Rajput, 2019). Para pelaku cybercrime dapat
memanfaatkan celah fintech untuk melakukan penipuan, pemerasan, pencucian uang dan aktivitas
kejahatan lainnya yang melanggar ketentuan peraturan (Nikkel, 2020), sehingga diperlukan
kesadaran para pelaku fintech untuk meningkatkan cybersecurity guna melindungi data yang
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dimilikinya dari segala bentuk cybercrime serta terus berinovasi dan mengembangkan teknologi
terkini (S. J. (HR. C. Kaur, 2020).

Guna meningkatkan pemahaman akademisi, praktisi, regulator dan pelaku fintech perlu
dilakukan kajian literatur tentang tantangan teknologi dan antisipasi yang telah dilakukan oleh
fintech selama ini. Kajian literatur yang mengulas cybercrime dan cybersecurity pada fintech
diharapkan dapat memberikan gambaran tentang dinamika perkembangan cybercrime dan
cybersecurity pada fintech. Penelitian ini dikembangkan dari penelitian sebelumnya yang
mengulas tentang fintech (Li & Xu, 2021; Milian et al., 2019) dan tantangan secara umum yang
dihadapi fintech (Adeyoju, 2019; Suryono et al., 2020). Penelitian ini bertujuan untuk
mengidentifikasi penelitian-penelitian yang telah dilakukan selama ini dan memberikan
gambaran perkembangan cybercrime dan cybersecurity pada fintech, dengan harapan sebagai
penambah wawasan dan pengetahuan bagi para pihak yang berkepentingan terhadap fintech dan
peluang untuk penelitan di masa depan (Kitchenham & Brereton, 2013; Xiao & Watson, 2019).

Penelitian ini dilakukan dengan memilih, mengumpulkan, ekstraksi dan analisis artikel
yang sesuai dengan pertanyan penelitian sehingga diperoleh hasil yang mencakup keseluruhan
artikel yang dipilih. Hasil penelitian ini memberikan gambaran cybercrime dan cybersecurity
pada fintech yang dapat menjadi acuan teori, kerangka dan model penelitian sehingga dapat
bermanfaat untuk meningkatkan wawasan dan pengetahuan tentang tantangan cybercrime dan
antisipasi cybersecurity pada fintech serta memberikan peluang untuk penelitian di masa depan.

Tinjauan Pustaka
Cybercrime dan Cybersecurity

Cybercrime merupakan istilah umum untuk kejahatan yang menyerang sistem komputer
atau jaringan internet, dengan tujuan pencurian data, keuangan dan penyebaran kode perangkat
lunak berbahaya (B. Shekar & Prabha, 2020) yang merupakan tindakan ilegal di bidang teknologi
informasi dan komunikasi sebagai bentuk modifikasi dari kejahatan konvensional (Aravazhi,
2020). Cybercrime merupakan tindakan yang dilakukan oleh pelaku untuk menghancurkan
jaringan organisasi dengan mencuri data berharga, dokumen, meretas rekening bank dan
mentransferkan ke rekening mereka (Irfan et al., 2018). Untuk mempelajari tindakan kejahatan
tersebut diperlukan cybercriminology yang merupakan penggabungan pengetahuan dari
kriminologi, psikologi, sosiologi, ilmu komputer, dan cybersecurity untuk memberikan
pemahaman mendalam tentang cybercrime (Choi & Lee, 2018). Beberapa faktor utama yang
menyebabkan cybercrime berkembang dengan pesat yaitu alat, cara dan media cybercrime dengan
sangat mudah diakses dan dipelajari di internet, peningkatan teknologi yang meningkat pesat
terkait dengan kecepatan proses, pengolahan dan analisis data, bandwidth internet dan aktifitas
jaringan internet lainnya serta terjangkaunya akses manual ke sumber informasi atau server
(Singh & Rajput, 2019).

Berbagai bentuk cybercrime yang sering digunakan oleh pelaku (Cascavilla et al., 2021;
Maigida et al., 2019), diantaranya berupa spoofing email merupakan pemalsuan header email.
Pesan email yang diterima tampaknya telah dikirim oleh sumber asli, aktual dan terpercaya.
Modus tersebut biasanya digunakan dalam kampanye spam atau phising. Target mungkin
membuka email karena berpikir bahwa email tersebut telah dikirim oleh sumber yang sah.
Peretasan (hacking) merupakan pembobolan sistem komputer secara rahasia dan mencuri data
berharga dari sistem tanpa izin. Penyebaran virus atau malware merupakan sekumpulan instruksi
cyber yang mampu melakukan beberapa operasi jahat. Virus dan malware menghentikan fungsi
normal dari program sistem dan menyisipkan beberapa kelainan dari kinerja sistem yang
terserang. Virus dan malware dapat menyebar melalui email, pesan chating, penyimpanan data,
multimedia, internet dan media eloktonik lainnya. Phishing merupakan tindakan mencuri
informasi pribadi seperti kata sandi, detail kartu kredit, data pengguna korban yang ditarget
melalui internet. Bentuk cybercrime ini dilakukan dengan spoofing email dan pesan instan kepada

e pegenen para korban. Peretas membuat tautan langsung yang mengarahkan korban yang ditargetkan ke
ot o 3, halaman website palsu yang terlihat identik dengan yang website yang sebenarnya. Stalking
Desember 2021, adalah penggunaan internet untuk sarana elektronik lainnya untuk membuntuti atau memata-
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matai seseorang yang dijadikan korban. Stalking dapat berupa pelecehan, hatespeech,
cyberdefamation dalam ruang lingkup cyber. Stalking umumnya melibatkan perilaku
melecehkan, mengancam atau meneror yang dilakukan seseorang berulang kali, seperti membuat
panggilan telepon, pengiriman pesan dan jenis intimidasi atau terror lainnya. Defamation
merupakan pencemaran martabat korban di dunia maya yang merugikan reputasi seseorang atau
organisasi di mata publik melalui ruang cyber. Pencemaran martabat dilakukan dengan membuat
pernyataan fitnah untuk menjatuhkan reputasi individu atau perusahaan sebagai korban. Scripting
website merupakan jenis kerentanan keamanan komputer atau sistem yang biasanya ditemukan
dalam situs website yang memungkinkan dilakukan injeksi kode atau script oleh para pelaku
cybercrime. Kerentanan script website tersebut dieksploitasi oleh pelaku untuk meminta kontrol
akses ke server website (Aravazhi, 2020).

Guna melakukan tindakan antisipatif untuk menanggulangi cybercrime tersebut,
diperlukan cybersecurity, yaitu tindakan pelindungan atas segala macam bentuk serangan
cybercrime dan tindakan pemulihan akibat cybercrime. Beberapa hal yang harus dipenuhi dalam
cybersecurity (Humayun et al., 2020; Rabii et al., 2020) adalah ketersediaan (availability),
kerahasiaan (confidentiality), integritas (integrity), otentikasi (authentication) dan akuntabilitas
(accountability). Ketersediaan (availability) merupakan kemampuan dan ketersediaan informasi
atau data yang diperlukan untuk diakses kapanpun hanya oleh pihak yang berwenang.
Kerahasiaan (confidentiality) merupakan tindakan melindungi informasi atau data dari para pihak
yang tidak memiliki akses. Integritas (integrity) merupakan integritas atau keutuhan data dalam
sistem untuk mencegah perubahan yang tidak sah terjadi. Otentikasi (authentication) merupakan
tindakan analisis yang mengacu pada pengukuran identitas pengguna yang sebenarnya.
Akuntabilitas (accountability) merupakan tanggung jawab yang tidak boleh diabaikan oleh
pengguna dalam partisipasinya menggunakan sistem, yang meliputi tanggung jawab, kemauan,
transparansi dan daya tanggap oleh para pengguna sistem yang digunakan (Singh & Rajput,
2019).

Cybercrime pada Fintech

Cybercrime yang umum terjadi dalam teknologi informasi dan komunikasi juga dapat
terjadi dan menyerang fintech. Cybercrime berupa cyberlaundering merupakan kejahatan yang
marak terjadi saat ini, yang meliputi berbagai tahap konversi (placement), pelapisan (layering)
dan pengintegrasian (integration) (Wibawa, 2017), atau hasil dari tindakan cybercrime
disembunyikan dalam bentuk cyberlaundering. Salah satu bentuk cyberlaundering yang marak
digunakan oleh para pelaku adalah cryptocurrency (Mabunda, 2018). Cyberlaundering secara
efektif dapat ditangkal dengan legalisasi pendapatan ilegal (Karlov, 2018).

Berbagai macam serangan cybercrime yang marak dilakukan oleh pelaku adalah fintech
attack. Serangan yang sering terjadi adalah memanfaatkan celah cybersecurity otentikasi multi-
faktor atau perlindungan koneksi aplikasi oleh para pelaku. Trojan mobile banking yang
menyerang kode keamanan mobile banking hingga dapat menyebar ke domain publik.
Ransomware, menyusupkan aplikasi jahat dan mengunci data pengguna dengan tujuan meminta
uang tebusan. Magecarting merupakan serangan cybercrime yang menargetkan sistem transaksi
pembayaran online (Nikkel, 2020). Risiko lainnya terkait dengan cybercrime semakin besar
dengan semakin berkembangnya teknologi dan kecepatan jaringan yang semakin meningkat dari
masa ke masa. Pengembangan fintech merupakan evolusi profesi dengan kompetensi teknis dan
etika untuk mengurangi risiko yang muncul (Ng & Kwok, 2017), umumnya risiko terkait dengan
tindakan cybercrime.

Berbagai penelitian menyebutkan hacking, phising dan malware berpengaruh terhadap
cybersecurity compliance di sektor keuangan (Kwarto & Angsito, 2018). Pelaku cybercrime lebih
menyukai melakukan tindakan kejahatan pada e-commerce dan sistem pembayaran online karena
sebagian besar informasi pribadi dan data kartu kredit disimpan dan diproses dalam aplikasi
tersebut (Aravazhi, 2020). Cybercrime masih sangat sulit di antisipasi oleh pengguna e-commerce
sehingga memberikan dampak turunnya kepercayaan pengguna pada e-commerce (Batmetan et
al., 2018). Penelitian lain menyebutkan perkembangan e-commerce menjadi terhambat karena
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kurang selarasnya regulasi, lemahnya perlindungan konsumen atas cybercrime (Pratamasari,
2020). Untuk itu, baik regulator maupun pelaku bisnis memandang bahwa tindakan pencegahan
kritis harus dilakukan dan penerapan hukum harus terus mengikuti perkembangan kejahatan
cybercrime (Fahlevi et al., 2019). Berbagai metode cybersecurity yang dapat diterapkan untuk
menangkal serangan cybercrime pada fintech, diantaranya dengan metode Model to Encounter
Cyber Attacks atau MECA (Cyriac & Sadath, 2019).

Mendeteksi dan menginvestigasi tindakan cybercrime pada perusahaan fintech tidak dapat
dilakukan dengan proses forensik digital tradisional. Cybercrime yang melibatkan server publik
berupa cloud publik yang umum digunakan oleh perusahaan fintech diperlukan investigasi digital
forensik dengan model tingkat tinggi (Baror & Venter, 2019), berkenaan dengan pertukaran data
yang selalu dinamis dalam ruang penyimpanan server publik. Tidak dimungkinkan melakukan
pembekuan server publik seperti layaknya forensik digital tradisional. Penerapan cybersecurity
yang handal harus dirancang dengan matang diawal perusahan fintech digagas. Selanjutnya
cybersecurity yang telah terpasang wajib disandingkan dengan teknik deteksi dan investigasi yang
handal pula untuk melakukan pemulihan data seandainya terjadi serangan cybercrime.

METODE PENELITIAN

Penelitian ini menggunakan metode tinjauan pustaka sistematis (systematic literatur
review) dengan pertanyaan penelitian Bagaimana tantangan cybercrime yang dihadapi fintech?
dan Bagaimana cybersecurity pada fintech dalam mengantisipasi ancaman cybercrime? untuk
memberikan gambaran perkembangan tantangan utama yang dihadapi fintech berupa tindakan
kejahatan cybercrime dan langkah antisipasi yang telah dilakukan fintech untuk menghadapi
kejahatan tersebut. Sehubungan fintech merupakan inovasi baru di bidang keuangan yang banyak
dibahas sejak 5 tahun terakhir, sehingga pencarian publikasi artikel pada penelitian ini kami batasi
dari tahun 2016 sampai dengan 2021. Penelitian ini melakukan identifikasi, penilaian dan
menginterpretasikan temuan pada suatu topik penelitian untuk menjawab pertanyaan penelitian
(Jesson et al., 2011).

Proses pencarian artikel awal dilakukan dilakukan pada portal Gooogle Scholar yang
selanjutnya dilakukan penelusuran pada database online bereputasi seperti ScienceDirect,
Elsevier, ACM Digital Library, ABl/Inform Complete, Academic Search Complete, IEEE
Xplore, SSRN, Springer, Emerald, Taylor & Francis, World Scientific dan 1GI Global dengan
kata kunci “cybercrime cybersecurity fintech” namun belum ditemukan artikel yang memadai,
sehingga dilakukan pengembangan pencarian pada. Selanjutnya tinjauan protokol dilakukan
dengan merumuskan pertanyaan penelitian dengan mengklasifikasikan kata kunci sesuai dengan
strategi populasi, intervensi, perbandingan, hasil, dan konteks dari artikel-artikel yang diperoleh.
Kriteria inklusi dan eksklusi ditentukan dengan memilih artikel yang sesuai dengan pertanyaan
penelitian, dengan mengesampingkan subjektifitas peneliti dalam pemilihan artikel. Selanjutnya
untuk kepentingan mengorganisir artikel yang telah dipilih digunakan software Mandeley. Proses
ekstraksi dan sintesis data menggunakan analisis tematik dan meta analisis (Bown & Sutton,
2010).

Tahapan penelitian ini meliputi: perencanaan, pelaksanaan dan pelaporan, yang terbagi
dalam 8 langkah yaitu merumuskan masalah, mengembangkan dan memvalidasi protokol
tinjauan, mencari literatur, melakukan penyaringan literatur yang sesuai, menilai kualitas literatur,
ektraksi data, analisis dan sintesis data, dan melaporkan hasil (Uman, 2011; Xiao & Watson,
2019), sebagaimana gambar 1 berikut:

________________________________________________________________________________

Pengembangan
Rumusan dan Validasi

Masalah Protokol

1
1
Analisis dan
Sintesis f
1
1

________________________________________________________________________________

Perencanaan Pelaksanaan Pelaporan
Gambar 1. Metode Tinjauan Pustaka Sistematis
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Proses pencarian, penyaringan dan penilaian artikel untuk mentukan artikel-artikel yang
sesuai dengan tujuan penelitian dilakukan dengan melihat topik yang dibahas pada masing-
masing artikel. Berdasarkan artikel-artikel yang telah dipilih tersebut dilakukan ekstraksi dan
analisis berdasarkan pertanyaan penelitian sehingga diperoleh gambaran yang komprehensif dari
cybercrime pada fintech dan antisipasi cybersecurity untuk menanggulangi ancaman tersebut.

HASIL DAN PEMBAHASAN

Pemilihan Artikel

Hasil pencarian artikel dengan kata kunci “cybercrime cybersecurity fintech” pada google
scholar diperoleh hasil sebanyak 1.320, selanjutnya dari hasil tersebut dilakukan pemilihan artikel
yang sesuai dengan database online bereputasi yaitu ScienceDirect, Elsevier, ACM Digital
Library, ABl/Inform Complete, Academic Search Complete, IEEE Xplore, SSRN, Springer,
Emerald, Taylor & Francis, World Scientific dan IGI Global. Berdasarkan hasil pemilihan artikel
tersebut diperoleh hasil yang sesuai dengan topik sejumlah 35 artikel dari berbagai sumber
database online, tahun terbit, metode penelitian yang digunakan serta sub topik yang membahas
cybercrime dan cybersecurity pada fintech.

Klasifikasi Artikel

Terjadi peningkatan publikasi artikel setiap tahunnya yang dapat diamati dari
meningkatnya jumlah publikasi artikel tentang cybercrime dan cybersecurity pada fintech sejak
tahun 2017 sampai dengan 2021 sebagaimana Tabel 1. Sebaran publikasi artikel pada sumber
database online bereputasi dengan topik serupa tersebar beragam dengan mayoritas artikel
dipublikasikan pada SSRN sebagaimana Tabel 2.

Tabel 1. Klasifikasi Artikel Berdasarkan Tahun Terbit

Tahun Jumlah
2017 2
2018 3
2019 9
2020 9
2021 12

Jumlah 35

Tabel 2. Klasifikasi Artikel Berdasarkan Sumber Online
Sumber Online Jumlah

Elsevier

Emerald

IEEE Xplore

IGI Global
Springer

SSRN

Taylor & Francis
World Scientific
Jumlah 35

rhoRodpwwoa

Klasifikasi artikel berdasarkan metode penelitian dari artikel-artikel yang telah ditentukan
didominasi oleh artikel dengan metode penelitian tinjauan pustaka yang diperoleh dari data
sekunder berupa literatur, hasil penelitian dan laporan. Klasifikasi artikel berdasarkan metode
penelitian yang digunakan sebagaimana Tabel 3 berikut:

Tabel 3. Klasifikasi Artikel Berdasarkan Jenis Penelitian

Jenis Penelitian Jumlah
Empiris - Data Primer 7
Empiris - Data Sekunder 3
Empiris - Eksperimen 2
Tinjauan Pustaka - Data Sekunder 23
Jumlah 35
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Klasifikasi artikel berdasarkan topik yang membahas ancaman cybercrime pada fintech dan
antisipasi cybersecurity untuk menanggulanginya sebagaimana Tabel 4 berikut:

Tabel 4. Klasifikasi Artikel Berdasarkan Jenis Penelitian

Topik Jumlah Penulis
Ancaman cybercrime dan antisipasi 14 (Adeyoju, 2019; Boitan & Marchewka-
cybersecurity pada fintech Bartkowiak, 2021; Corbet & Gurdgiev, 2017;

Cyriac & Sadath, 2019; Faya & Ogbuefi, 2019;
Huang & Madnick, 2020; G. Kaur et al., 2021;
Malladi et al., 2021; Mehrotra & Menon, 2021;
Milian et al., 2019; Namchoochai et al., 2020; Ng
& Kwok, 2017; Palmié et al., 2019; Sharma, 2019)
Persepsi atas cybersecurity fintech 2 (Asante-Offei & Yaokumah, 2021; Ogbanufe &

dalam menanggulagi cybercrime Kim, 2018)

Dampak, penyebab, modus dan 3 (Al-Harrasi et al., 2021; Nikkel, 2020; Vedral,
investigasi forensik cybercrime pada 2021)

fintech

Regulasi pengaturan fintech untuk 6 (Amstad, 2019; Bagby & Packin, 2020; Baghy &
antisipasi cybercrime dengan Reitter, 2019; Laidlaw, 2021; Ojo & Nwaokike,
cybersecurity 2019; Teigland et al., 2018)

Kerangka  kerja  dan  prosedur 10 (Bouveret, 2019; Chari, 2020; Creado & Ramteke,
cybersecurity untuk antisipasi risiko 2020; Lubin, 2021; Najaf et al., 2021; Noor et al.,
cybercrime 2019; Santucci, 2018; Singh & Rajput, 2019;

Uddin et al., 2020; Yusif & Hafeez-Baig, 2021)

Permasalahan utama yang dirasakan fintech adalah berbagai macam bentuk cybercrime
yang dapat menghambat operasi bisnisnya, sehingga diperlukan perjuangan ekstra dalam
menerapkan cybersecurity untuk melawan ancaman cybercrime tersebut.

Masalah Cybercrime pada Fintech

Masalah utama yang dihadapi fintech adalah cybercrime yang selalu muncul modus baru
seiring dengan perkembangan teknologi informasi dan komunikasi (Al-Harrasi et al., 2021;
Vedral, 2021). Masalah cybercrime menyebabkan berbagai kendala meliputi regulasi
penanggulangan cybercrime pada fintech masih belum kuat, hilang, berubah atau bocornya data
dan informasi, serta pencurian kekayaan intelektual (Faya & Ogbuefi, 2019) yang menyebabkan
merosotnya kepercayaan publik (Adeyoju, 2019; Boitan & Marchewka-Bartkowiak, 2021; Corbet
& Gurdgiev, 2017; Cyriac & Sadath, 2019; Faya & Ogbuefi, 2019; Huang & Madnick, 2020; G.
Kaur et al.,, 2021; Malladi et al., 2021; Mehrotra & Menon, 2021; Milian et al., 2019;
Namchoochai et al., 2020; Ng & Kwok, 2017; Palmié et al., 2019; Sharma, 2019).
Uraian kendala tersebut sebagai berikut:
1. Regulasi

Fintech mengalami kendala regulasi dan penerapannya, sebab regulasi sering lambat
merepon perkembangan teknologi informasi dan komunikasi yang berkembang drastis. Di sisi
yang lain regulasi perlindungan data dan informasi fintech merupakan tantangan global yang
melibatkan negara-negara lain di dunia dan sebagian negara masih belum mendukung fintech di
negaranya, sebab sebagian negara beranggapan fintech berpotensi merusak stabilitas keuangan
konvesioal. Dampak global yang ditimbulkan fintech membutuhkan regulasi yang berlaku
internasional (Laidlaw, 2021) dan hal tersebut membutuhkan proses yang cukup lama. Dalam
berbagai kondisi regulasi cybercrime pada fintech masih menerapkan regulasi cybercrime yang
bersifat umum yang menyebabkan pelaksanaan regulasi tersebut tidak maksimal diterapkan pada
fintech. Sifat fintech yang dinamis menuntut regulasi yang dinamis pula agar mampu mengatur
fintech yang berkembang sangat drastis (Bagby & Packin, 2020; Bagby & Reitter, 2019; Faya &
Ogbuefi, 2019; Ojo & Nwaokike, 2019; Teigland et al., 2018).
2. Data dan Informasi

Potensi serangan cybercrime pada fintech menyebabkan risiko hilang, berubah atau
bocornya suatu data atau informasi yang dimiliki fintech, sebab ancaman cybercrime selalu lebih
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unggul dibandingkan dengan cybersecurity yang dimiliki fintech, sehingga diperlukan
pembaharuan cybersecurity untuk menanggulangi segala bentuk ancaman cybercrime yang
mengalami perkembangan pesat dari waktu ke waktu (Akhta et al., 2021).
3. Pencurian Kekayaan Intelektual

Berkembangnya teknologi inovatif maka muncul peningkatan pencurian hak kekayaan
intelektual berupa pencurian hak paten, hak cipta dan rahasia dagang yang diawali dengan
serangan cybercrime pada fintech yang menjadi korban (Al-Harrasi et al., 2021).
4. Kepercayaan Publik

Dampak dari permasalahan sebagaimana disampaikan di atas menyebabkan tergerusnya
kepercayaan publik terhadap fintech. Kepercayaan publik sulit dikembalikan apabila pernah
terjadi kebocoran data atau informasi akibat serangan cybercrime pada fintech (Asante-Offei &
Yaokumah, 2021; Ogbanufe & Kim, 2018).

Antisipasi Cybersecurity pada Fintech

Perkembangan fintech yang sangat pesat rentan terhadap serangan cybercrime, sehingga
fintech harus merencanakan dan membangun cybersecurity yang handal dan efektif untuk
melindungi data dan keuangan dari serangan cybercrime yang sewaktu-waktu dapat melanda
fintech. Langkah terbaik untuk melindungi data dan informasi fintech dengan menerapkan
cybersecurity yang handal sejak awal bisnis fintech digagas dan cybersecurity harus menjadi
prioritas utama. Langkah yang dapat ditempuh untuk melindungi fintech dari serangan cybercrime
meliputi:
1. Tindakan Proaktif

Tindakan proaktif cyersecurity dalam menanggulangi cybercrime yang perlu tempuh oleh
fintech dan pemerintah sebagai pemangku kebijakan dalam penerapan regulasi (Chang et al.,
2018; Faya & Ogbuefi, 2019) adalah:

a. Mengembangkan kerangka kerja cyersecurity secara komprehensif yang mencakup
pencegahan, pendeteksian, pemantauan, pembagian informasi, literasi keuangan dan
teknologi serta rencana pemulihan atau recovery.

b. Perlindungan arsitektur akses data dan informasi secara komprehensif untuk menanggulangi
risiko cybercrime dari penggunaan data global.

c. Pengawasan regulasi untuk memastikan fintech menerapkan cybersecurity yang handal dan
tangguh.

d. Peningkatan kesadaran dan pemahaman pentinya cybersecurity dengan edukasi dan
pelatihan bagi para pengguna layanan fintech.

2. Regulasi Fintech

Perusahaan fintech membutuhkan peraturan perundang-undangan yang dinamis yang dapat
mengatasi risiko saat kondisi fintech yang berubah dengan cepat. Peraturan perundang-undangan
tidak boleh menghambat inovasi dan kreasi dari pengembangan fintech secara komprehensif dan
sistematis (Fahlevi et al., 2019). Regulasi juga memberikan kepastian hukum atas segala tindakan
cybercrime yang membahayakan fintech sehingga para pelaku usaha, pelanggan dan regulator
pegawas memiliki sandaran yang jelas tentang bagaimana harus berbuat dan bertindak sesuai
dengan peraturan yang berlaku. Regulasi harus mendukung penuh pengembangan fintech dengan
tetap berpegang teguh pada prinsip-prinsip menjaga harkat dan martabat bangsa (Amstad, 2019;
Bagby & Packin, 2020; Bagby & Reitter, 2019; Laidlaw, 2021; Ojo & Nwaokike, 2019; Teigland
et al., 2018).
3. Langkah Teknis dalam Menerapkan Cybersecurity pada Fintech

Langkah teknis yang dapat dilakukan untuk menanggulangi cybercrime pada fintech
dengan membuat kerangka kerja dan prosedur cybersecurity yang handal (Creado & Ramteke,
2020; Najaf et al., 2021; Singh & Rajput, 2019; Uddin et al., 2020) dengan memetakan risiko
yang rentan cybercrime (Bouveret, 2019; Chari, 2020; Lubin, 2021; Santucci, 2018) dan
menetapkan sensitifitas yang tinggi untuk mendeteksi cybercrime (Noor et al., 2019) serta
meningkatkan sumber daya, melakukan pengawasan yang intensif (Yusif & Hafeez-Baig, 2021)
dan melakukan investigasi forensik apabila tekah terjadi cybercrime (Nikkel, 2020).
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Risiko cybercrime yang memanfaatkan celah keamanan cybersecurity pada fintech menjadi
pintu masuk terjadinya cybercrime sehingga dibutuhkan langkah cybersecurity yang tepat
(Aravazhi, 2020) dengan berbagai tindakan berikut:

a. Melindungi dan memantau titik akses nirkabel, titik akses jaringan, dan perangkat yang
terhubung ke jaringan dengan sistem keamanan berlapis dan mengontrol seluruh akses
pengguna ke sumber informasi.

b. Mengontrol dan membatasi hak akses pengguna internal ke file atau data hanya yang
berhubungan tugas pekerjaan.

c. Mencegah dan mengamankan semua pengguna dan pengelola sistem yang menjadi target
cybercrime.

d. Otentifikasi pada program pemindaian virus, trojan, malware dan program jahat lainnya.

e. Melakukan pemindaian secara berkala menggunakan program antispyware untuk
mendeteksi spyware, adware dan bot (robot perangkat lunak) dan program berbahaya
lainnya.

f.  Penyediaan edukasi dan pelatihan tentang kesadaran pentingnya keamanan dan kehati-hatian
dalam menggunakan layanan internet.

KESIMPULAN

Cybercrime merupakan Kkeniscayaan yang selamanya terus ada seiring dengan
perkembangan teknologi informasi dan komunikasi yang berkembang pesat, sehingga diperlukan
cybersecurity yang handal dan efektif untuk menanggulanginya. Tantangan cybercrime pada
fintech meliputi regulasi cybercrime yang belum kuat, pencurian data dan informasi serta
pencurian kekayaan intelektual sehingga berdampak pada reputasi fintech. Guna melakukan
mitigasi terhadap tantangan cybercrime tersebut diperlukan cybersecurity melalui tindakan
proaktif, penguatan regulasi dan pembentukan kerangka kerja atau prosedur cybersecuriy yang
handal, efektif dan efisien.
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